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Introduccion

Informacion que representa un actor fisico o virtual en un sistema

informatico
Nombres de usuario e informacion relacionada Personas Internet o redes
Certificados digitales Organizaciones Aplicaciones
Llaves publicas Aplicaciones Blockchains
Dispositivos
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Introduccion

ldentidad digital en combinacién con secretos permite autenticacion y
autorizacion automatica
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Nombre de usuario Certificado digital Llave publica
+ + +
Contrasena Firma digital con Illave privada Firma digital con Ilave privada

|

Hyperledger Fabric
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Conceptos basicos de criptografia

Tres tipos principales de algoritmos criptograficos con diferentes usos

Criptografia simétrica Criptografia asimétrica Funciones hash
o criptografia de llave secreta o criptografia de llave publica
= K qi
(De)cifrar (De)cifrar sin compartir llaves privadas Iintegridad de informacion

Firmas digitales

|

l Datos privados
Identidad Digital
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Conceptos basicos de criptografia

Criptografia de llave secreta (simétrica)

Generar llave &
Cifrar & &

Hola, communidad Hyperledger Latam! —|—> W7CE8C7LCxOntWfSvEesojulXEgWDS5IEvuXMGmaAdEUANRSXNnqlfG8bSPUVSCRdr Q——» Hola, communidad Hyperledger Latam!

Cifrar(mensaje, llave) Decifrar(mensaje, llave)
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Conceptos basicos de criptografia

Criptografia de llave publica (asimétrica)

Generar par de llaves & ‘

Cifrar mensaje para el generador
de las llaves ’

‘ | D79Ndy1XtLvpH3AXD9lyhiux5VOfTNX52ELWsk)xxS2KFJUC2i4CL8/zvEY0oBIiUOGUd |
Hola, communidad Hyperledger Latam! Hola, communidad Hyperledger Latam!

. - eFrCkvRIpdtGNuDEdfZaLUobs+VxM5u80cW9qgR5)5naf/Z/Fuctvt/Euzal2ggXnAuF ] ]
Cifrar(mensaje, llave 2G6sY|TIE336X1YwXApDAmMqeVIqFoCjzjipg= Decifrar(mensaje, llave
privada)

publica)

Hola, communidad Hyperledger Latam! ‘

Generador de par de llaves puede
firmar mensaje digitalmente &

| L+0l7U8esLm6yjUrE/7VFArWioFNxK8XZsTLUWTHupZs/uVCU/SwF6f6BVUNd1Hfky :I
Hola, communidad Hyperledger Latam!

. - LwhKIly6uMJN8yAmzI66ValbIMP1EBOIt6eSEmb4ss+1YCAK+Yz+dKISh)BltKqzHjfxgk ] ] .
Firmar(mensaje, llave 3wSzOTI1mtqeTX+42GnbnQOAl/sNqdoa)Xgw= ValidarFirma(mensaje,
firma, llave publica)

privada)
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Conceptos basicos de criptografia

Hash

Hola, communidad Hyperledger Latam! B  3a7af2f7d2a0a31ac06a446b24233ef8f9591b332d172ea7b146b39217804aeb
Hash(mensaje)

* Unidirecional

* Por la misma entrada siempre se genera el mismo hash

* No es factible encontrar dos entradas diferentes con el mismo hash, cada entrada differente tiene otra salida y
un pequeno cambio en una entrada genera un hash completamente diferente sin correlacion con el hash de la
entrada original

* Entrada de longitud cualquiera, salida de longitud fija (longitud depende del algoritmo de has usado)

* Funcion eficientemente computable
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Conceptos basicos de criptografia

PKI (Public Key Infrastructure)

Una PKI es un arreglo que vincula llaves publicas con las respectivas identidades de entidades (como personas
y organizaciones). La vinculacion se establece mediante un proceso de registro y luego una emision de
certificados en y por una autoridad de certificacién (CA), el componente principal de una PKI.

El certificado que contiene la llave publica y informacion de la identidad, esta firmado por la propia llave
privada de la CA. Entonces la confianza en la identidad se basa en la confianza en la PKI (o CA)
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Conceptos basicos de criptografia

PKI (Public Key Infrastructure)

Cadena de certificados/
Cadena de confianza

Jerarquia de CA

Intermediate
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Intermediate
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Criptografia para identidad en Fabric

Firmas digitales

Clientes

(usuarios o aplicaciones) Orderers

Firman transacciones Firman transacciones Firman bloques
para autenticarlas para aprobarlas bajo consentimiento

&
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Criptografia para identidad en Fabric

1. Cliente genera y firma tx

Firmas digitales

en flujo execute-order-commit

ejecutan (simulan) la tx y
firman el resultado de la
ejecuccion como un
read/write set para

aprobarla
. 4. Todos los peers, al recibir el nuevo bloque, validan las
/"}'Tf__"\ firmas y validan que los numeros y roles de las firmas
\'\/ .T/ cumplen con las politicas configuradas, antes de aplicar
e

los write sets a su estado (World State)
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Criptografia para identidad en Fabric

Certificados digitales

Hyperledger Fabric es para la creacidon de permissioned blockchains:

Cada llave publica tiene que ser certificada por una organizacion participante de la red para que las firmasy
con ella las transacciones seran aceptadas

& Mensaje de TX ’ —
=31

| DUtuzaSrO9TQ47HQgmzqt5cP8VAdrgaHYkJORu337WVV|TAIVOIrNfHOW6NmMxXFM H

Mensaje de TX P> VKOFGIpCZX55n0te0LvqZL25zn7SoFA/R18YMvjVjviiQ6T/LRSNKGeYTeUtHjHErAP6 '
Firmar(transaccion, +/YVctgmDIR)r+kdyPPGpPJbEbXOY3UGtMAX2IXk= ValidarFirmaYCertificado(
llave privada) mensaje, firma,

certificado)

y
Co 1
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Criptografia para identidad en Fabric

Servicios de PKI (o CA) para la emision de los certificados digitales

Cryptogen

Herramienta para generar material criptografica para Hyperledger Fabric con fines de desarrollo y pruebas. La
generacion es estatica, cada ejecucion sobrescribe todos los certificados anteriores. No se deberia usar en
produccion!

Fabric CA

Fabric CA es una implementacion de una Autoridad Certificadora (CA) para Hyperledger Fabric. Tiene la
funcionalidad para registrar usuarios o conectar con LDAP. Los usuarios registrados pueden solicitar la emision
de su certificado, lo que directamente devuelve el certificado en la estructura de MSP. Ademas del servicio de
CA mismo, Hyperledger Fabric ofrece tambien una herramienta de cliente para interactuar con las CA.

Otros servicios de PKI
Servicios administrados de PKI, p.ej. en AWS, CloudHSM para la generacion de llaves y ACM-PCA (Amazon
Certificate Manager - Private CA) y usar aws cli para automatizar la solicitud y emision de certificados.
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Criptografia para identidad en Fabric

Requisitos minimos al momento de elegir un servicio de PKI

X.509
* Estandar abierto que define el formato y contenido de certificados de llaves publicas

e Contiene una llave publica y una identidad (una organizacién, una persona, un nombre de dominio, etc.)

* Firmado por una CA o auto-firmado

* Uso mas conocido: establecer comunicacion segura (cifrada) con TLS

 También usado para confiar en firmas digitales hechas con la llave privada relacionada a la llave del
certificado

HYPERLEDGER
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Criptografia para identidad en Fabric

Requisitos minimos al momento de elegir un servicio de PKI

ECDSA (Eliptic Curve Digital Signature Algorithm)

- Dominio dentro de la criptografia asimétrica

- Algoritmo para firmas digitales

- Generacion de los pares de llaves basada en las matematicas de curvas elipticas

- Mas eficiente comparado con algoritmos mas antiguos como RSA:
- misma nivel de seguridad por llaves mas cortas » reduce el tamano de las transacciones
- generacion de llaves y de firmas digitales mas rapidas —— transacciones mas rapidas

- verificacion de firmas digitales mas rapidas
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Criptografia para identidad en Fabric

a\V_V/S, Services v  Resource Groups v %
Create CA
Step 1: Select CA type Configure the certificate authority (CA) key algorithm

Step 2: Configure CA subject name

Step 3: Configure CA key algorithm Choose the key algorithm for your CA. You can change the default selection in the Advanced section.

Step 4: Configure revocation

Step 5: Add tags + Advanced

Step 6: Configure CA permissions

Step 7: Review RSA 2048 The 2048-bit RSA key algorithm is widely supported by browsers and other clients. The 2048-bit size
provides a good balance between security and efficiency.

RSA 4096 RSA 4096 is less efficient than RSA 2048 and typically used only when required for specific applications.
For example, some root CAs use RSA 4096.

® ECDSA P256 The ECDSA P256 algorithm is an elliptic curve cryptography (ECC) algorithm. ECC is more efficient than
RSA, but not all applications support ECC. ECDSA 256 bit keys are equivalent in cryptographic strength
to RSA 3072 bit keys.

ECDSA P384 The ECDSA P384 algorithm is an elliptic curve cryptography (ECC) algorithm. ECC is more efficient than
RSA, but not all applications support ECC. ECDSA 384 bit keys are equivalent in cryptographic strength
to RSA 7680 bit keys.

aws acm-pca issue-certificate --certificate-authority-arn arn:aws:acm-pca:us-west-2:123456789012:certificate-
authority/12345678-1234-1234-1234-123456789012 --csr file://C:\cert_1l.csr --signing-algorithm "SHA256WITHECDSA"
--validity Value=365,Type="DAYS" --idempotency-token 1234
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Membership Service Provider (MSP)

Participacion (membresia) en Hyperledger Fabric

éComo podemos certificar llaves (off-chain)?

Public Key Infrastructure (Autoridades certificadoras)
éComo podemos descentralizar ese control y dar la autonomia a cada entidad para certificar sus propios
usuarios?

Dar la posibilidad que cada organizacion puede tener su propia PKI

éComo podemos saber si un certificado pertenece a un miembro de la red y a que organizacion en especifica?

Compartiendo los certificados de las CA de cada miembro en la blockchain
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Membership Service Provider (MSP)

Participacion (membresia) en Hyperledger Fabric

Los MISP en los componentes de Fabric usan las cadenas de certificados de las CA para validar operaciones de
identidades

Se configura a través de una estructura de carpetas que definen cuales CA son autorizados para emitir
identidades validas para sus miembros
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Membership Service Provider (MSP)

Se configuran en dos niveles

Channel MSP

 MSP de una organizacidn para ser miembro y tener permisos administrativos en un canal

« Solamente contiene certificados de las CA de la PKI, config.yaml y opcionalmente una lista de revocacion

* Guardado en la blockchain del canal y asi compartido con todos los otros miembros para validar identidades
* Configurado y usado en configtx.yaml

Local MSP

e MSP de una identidad de cliente o nodo

* Contiene los certificados de las CA de la PKI de |la organizacidn, config.yaml, la llave privada y el certificado de la identidad
y opcionalmente una lista de revocacién

e Define permisos administrativos a nivel del nodo

* Guardado localmente en el nodo o en un HSM (pkcs#11) y solamente accesible por la identidad misma

HYPERLEDGER
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Membership Service Provider (MSP)

Estructura de carpetas y contenido de msp

Channel MSP

e /cacerts

* /intermediatecerts

» /tlscacerts (opcional, pero recomendado)

» /tlsintermediatecerts (opcional)

* config.yaml (opcional, pero recomendado para especificar roles)

+/admineerts-(deprecated, es mas flexible usar config.yaml para definir los certificados de admins)

Local MSP

e /cacerts

* /intermediatecerts

» /tlscacerts (opcional, pero recomendado)

» /tlsintermediatecerts (opcional)

* config.yaml (opcional, pero recomendado para especificar roles)

+/admineerts-(deprecated, es mas flexible usar config.yaml para definir los certificados de admins)
» /keystore (private key, nunca compartir!)

» /signcerts
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Membership Service Provider (MSP)
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Control de accesos y permisos

Roles

« MSP
o Atributos o OU en los certificados digitales (signcerts)

o En config.yaml se pueden relacionar atributos de los certificados con roles, p.ej. client, peer, admin o
orderer

* En configtx.yaml se especifican el MSP vy los roles de cada organizacidn y se definen politicas usando esos
roles

* Chaincode
o Usar los MSP ID y roles para definir politicas de endorsement
o Libreria cid: https://github.com/hyperledger/fabric-chaincode-go/tree/master/pkg/cid
o Se puede obtener la identidad que generd, firmo y envio la transaccion para validarla y controlar

accesos y permisos en el chaincode
HYPERLEDGER
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https://github.com/hyperledger/fabric-chaincode-go/tree/master/pkg/cid

TLS (Transport Layer Security)

Comunicacidn segura entre y con nodos

» Certificados de TLS permiten validar el servidor y/o cliente y comunicacién cifrado entre ambos
« Tambien X.509, no obligatoriamente ECDSA, RSA también funciona para TLS en Fabric

« Recomendado tener CA diferentes a las CA de las identidades para los certificados de TLS
* mTLS necesario entre los orderers con raft

* Recomendado usar mTLS para los otros nodos también, sobretodo si los nodos estan expuestos por internet
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Proximas sesiones

Agenda

e Usar PKIl con jerarquia de CA para cada organizacion en vez de cryptogen
* Descentralizar el orderer service con raft
* Chaincode
* |dentidad
* Private Data
e Eventos, tx hooks, (state-based endorsements...)
* Benchmarking Hyperledger Fabric con Hyperledger Caliper
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